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Опис дисципліни
	Мета вивчення навчальної дисципліни
	Сформувати в магістрантів розуміння базових термінів та понять в галузі інформаційної безпеки., навчання студентів використовувати методи ідентифікації та аналізу ризиків в інформаційних системах електронного урядування. 

	Кількість кредитів
	2

	Загальна кількість  годин
	120

	Кількість модулів
	2

	Форма навчання
	денна

	Статус навчальної дисципліни
	вибіркова

	Перелік навчальних дисциплін, які мають бути вивчені раніше, перелік раніше здобутих результатів навчання
	








Формування програмних компетентностей
 та результатів навчання
	Індекс матриці ОПП
	Програмні компетентності та результати навчання

	ЗК03.
	Здатність розробляти та управляти проєктами.

	ЗК05.
	Здатність приймати обґрунтовані рішення та використовувати сучасні комунікаційні технології.

	ЗК08.
	Здатність діяти соціально відповідально та свідомо.

	СК03.
	Здатність організовувати інформаційно-аналітичне забезпечення управлінських процесів із використанням сучасних інформаційних ресурсів та технологій, зокрема розробляти заходи щодо впровадження електронного урядування в різних сферах публічного управління та адміністрування

	СК11.
	Здатність організувати систему е-документообігу в організації.

	СК12.
	Здатність організовувати інформаційно-аналітичне забезпечення управлінських процесів із використанням сучасних інформаційних ресурсів та технологій.

	ПР13. 
	Уміти використовувати сучасні інформаційні та комунікаційні технології у сфері публічного управління та адміністрування.

	ПР14. 
	Уміти використовувати інструменти електронної демократії в сфері публічного управління та адміністрування.



Структура курсу

	Години занять
	Тема
	Результати навчання

	Лекції
	Практичні
	Семінарські
	Лабораторні
	Самостійні
	
	

	10
	5
	
	5
	40
	Змістовий модуль №1. 

	2
	1
	
	1
	8
	Тема 1. Поняття та зміст інформаційної безпеки у системі електронного урядування.
	Пояснення значення інформаційної безпеки для ефективного функціонування систем урядування. Визначення ключових термінів, пов'язаних із інформаційною безпекою та електронним урядуванням. Обговорення основних аспектів та принципів інформаційної безпеки. Ризики та загрози в електронному урядуванні. Аналіз можливих ризиків та загроз інформаційній безпеці у системі електронного урядування.

	2
	1
	
	1
	8
	Тема 2. Принципи безпечної роботи в інформаційно-телекомунікаційних системах.
	Розгляд основних принципів, які лежать в основі безпечної роботи в інформаційно-телекомунікаційних системах. Вивчення принципів конфіденційності, цілісності та доступності.

	2
	1
	
	1
	8
	Тема 3. Кібербезпека - загрози, вразливості та атаки.
	Пояснення основних термінів та понять, пов'язаних із кібербезпекою. Аналіз сучасних загроз, з якими стикаються інформаційні системи та мережі. Класифікація загроз залежно від їхнього характеру та походження.

	2
	1
	
	1
	8
	Тема 4. Шахрайство.
	Пояснення того, що розуміється під терміном "шахрайство". Види та форми шахрайства. Розгляд різних видів шахрайства, таких як фінансове шахрайство, ідентифікаційне шахрайство, шахрайство з використанням соціальних мереж тощо. Аналіз основних форм шахрайства та їх характеристик.

	2
	1
	
	1
	8
	Тема 5. Способи ідентифікації фішингових листів.
	Пояснення, що таке фішинг та чому це представляє загрозу. Ознаки фішингових листів. Розгляд загальних ознак, які можуть вказувати на те, що лист може бути фішинговим. Вивчення характеристик фішингових атак та їх відмінностей від легітимних повідомлень. Аналіз відправника листа. Розгляд методів перевірки відправника електронного листа. Вивчення SPF (Sender Policy Framework) та DMARC (Domain-based Message Authentication, Reporting, and Conformance) як інструментів перевірки автентичності листа.

	10
	5
	5
	
	40
	Змістовий модуль №2. 

	2
	1
	
	1
	8
	Тема 6. Спірфішинг: методи атак і способи захисту.
	Визначення та пояснення поняття "спірфішинг" та його різновидів. Методи атак спірфішингу. Розгляд різних методів, які використовуються атакувальниками при спірфішингу. Пояснення, як шахраї використовують соціальні інженерні та технічні методи для обману користувачів. Характеристики спірфішингу. Вивчення особливостей та характеристик атак спірфішингу. Аналіз спільних елементів таких атак та їхніх особливостей.

	2
	1
	
	1
	8
	Тема 7. Методи та засоби для забезпечення інформаційної безпеки.
	Пояснення значення інформаційної безпеки та її ролі у сфері технологій. Основні принципи інформаційної безпеки. Визначення основних принципів, які лежать в основі забезпечення інформаційної безпеки. Обговорення конфіденційності, цілісності та доступності інформації.
Методи шифрування та захисту даних. Розгляд різних методів шифрування та захисту конфіденційної інформації. Пояснення, як шифрування використовується для забезпечення конфіденційності.

	2
	1
	
	1
	8
	Тема 8. Загрози інформаційній безпеці в системах електронного урядування.
	Огляд систем електронного урядування. Розгляд основних аспектів та характеристик систем електронного урядування. Визначення ролі інформаційної безпеки в забезпеченні функціонування таких систем. Типові загрози для систем електронного урядування:
Аналіз загроз, які можуть виникати у контексті урядових інформаційних систем. Вивчення загроз, пов'язаних з кібератаками, витоками інформації, внутрішніми загрозами тощо.

	2
	1
	
	1
	8
	Тема 9. Безпека Інтернет речей.
	Пояснення важливості забезпечення безпеки в екосистемі IoT. Ознаки та характеристики IoT. Визначення основних ознак та характеристик систем Інтернету речей. Аналіз масштабування, розподіленості та різноманітності пристроїв IoT. Типові загрози та вразливості. Розгляд загроз, які виникають в зв'язку із збільшенням кількості пристроїв IoT. Аналіз загроз безпеці, пов'язаних із збором, передачею та обробкою даних у системах IoT.

	2
	1
	
	1
	8
	Тема 10. Спеціалізовані пошукові системи: Shodan, Censys.
	Огляд основних функцій та можливостей Shodan та Censys.
Розгляд способів використання Shodan та Censys для пошуку інформації про підключені пристрої та сервіси в Інтернеті.
Порівняння з іншими пошуковими системами.

	20
	10
	
	10
	80
	Всього
	



Політика освітнього процесу
Нормативна база освітнього процесу доступна за посиланням
https://kpdi.edu.ua/publichna-informatsiia/polozhennya-yaki-reglamentuyut-diyalnist-instytutu

	Дотримання умов доброчесності
	Дотримання положень Кодексу академічної доброчесності НРЗВО «Кам'янець-Подільський державний інститут».

	Очікування
	Організація освітнього процесу та відвідування занять відповідно до «Положення про організацію освітнього процесу в НРЗВО «Кам'янець-Подільський державний інститут»»
Оцінювання знань відповідно до «Положення про рейтингову систему оцінювання навчальних досягнень здобувачів Навчально-реабілітаційного закладу вищої освіти «Кам’янець-Подільський державний інститут»».

	Відвідування занять 
	Відвідування лекційних, практичних та семінарських занять з дисципліни є обов'язковим для всіх студентів відповідно до розкладу.

	Відпрацювання пропусків занять
	Студент, який пропустив заняття, самостійно вивчає матеріал за наведеними у силабусі джерелами інформаційного забезпечення і ліквідує заборгованість під час консультацій. За умови неповажної причини пропуску заняття, оцінка за завдання буде знижена. Відпрацювання пропусків занять відбуваються відповідно до «Положення про організацію освітнього процесу».

	Допуск до заліку
	Відповідно до «Положення про організацію освітнього процесу» всі студенти, котрі не мають пропусків занять (відпрацювали пропуски занять) допускаються до заліку.

	Підсумкова модульна оцінка
	Результати модульного контролю оцінюються за 100-бальною шкалою та доводяться до відома студентів не пізніше трьох днів з часу його проведення із внесенням результатів у документи обліку успішності студентів.
Студенти, які до початку сесії мають хоча б з одного модульного контролю (змістового модуля) менше 60 балів, не одержують підсумкову оцінку і не допускаються до екзамену рішенням навчального відділу як такі, що не виконали навчальної програми з дисципліни.
Деталі, щодо підсумкового модульного контролю окреслені у «Положенні про організацію освітнього процесу»

	Екзаменаційна оцінка
	Результати заліку оцінюються за 100-бальною шкалою і включаються в підсумкову (рейтингову) оцінку з дисципліни з відповідним ваговим коефіцієнтом, як це передбачено у схемі оцінювання (див. нижче у розділі «Розподіл балів, які отримують студенти»). 

	Підсумкова оцінка з дисципліни
	Підсумкова оцінка з дисципліни розраховується як середня арифметична зважена з оцінок змістових модулів, включаючи екзаменаційну (див. нижче у розділі «Розподіл балів, які отримують студенти»).



Верифікація результатів навчання

Шкала оцінювання з навчальної дисципліни у балах за всі види навчальної діяльності, яка переводиться в оцінку за шкалою ECTS та у чотирибальну національну шкалу:

	Сума балів за шкалою Інституту
	Оцінка  за шкалою ECTS
	Оцінка за національною шкалою

	
	
	Іспит 
	Залік 

	90-100
	А (відмінно)
	Відмінно 
	Зараховано 

	82-89
	В (дуже добре)
	Добре 
	

	75-81
	С (добре)
	
	

	65-74
	D (задовільно)
	Задовільно 
	

	60-64
	E (достатньо)
	
	

	35-59
	FX (незадовільно з можливістю повторного складання)
	Незадовільно 
	Не зараховано 

	1-34
	F (незадовільно з обов’язковим повторним курсом)
	
	




Розподіл вагових коефіцієнтів за змістовими модулями оцінювання складових поточного та підсумкового контролю результатів навчальної діяльності студентів з вивчення дисципліни «Інформаційна безпека у системі електронного урядування»: 

Залік: 
	Змістовий модуль №1
	Змістовий модуль № 2 Рейтингова (підсумкова оцінка  за змістовий модуль 2, враховуючи поточне опитування)
	Рейтингова (підсумкова) оцінка з навчальної дисципліни  (100 балів) або Залік

	40 %
	60 %
	100

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	…
	Т10
	



Інформаційне забезпечення курсу:

	Основна література
	1. Васянович, М. Е. Захист інформації: Основи та практика.
2. Гладкий, Б. М. Інформаційна безпека: Підручник для самостійного вивчення.
3. Корж, Є. І. Захист інформації в інформаційно-телекомунікаційних системах.

	Додаткова література
	4. Tipton, Harold F., та Micki Krause. Information Security Management Handbook. Auerbach Publications, 2017.
5. Stamp, Mark. Information Security: Principles and Practice. Wiley, 2018.
6. Singer, P.W., та Allan Friedman. Cybersecurity and Cyberwar: What Everyone Needs to Know. Oxford University Press, 2014.
7. Anderson, Ross J. Security Engineering: A Guide to Building Dependable Distributed Systems. Wiley, 2020.
8. Harmer, Geoff. Governance of Enterprise IT based on COBIT 5: A Management Guide. Van Haren Publishing, 2013.
9. Anttiroiko, Ari-Veikko, та Matti Malkia (редактор). Electronic Government: Concepts, Methodologies, Tools, and Applications. Information Science Reference, 2007.
10. Charalabidis, Yannis. Public Sector Transformation Processes and Internet Public Procurement: Decision Support Systems. Information Science Reference, 2011.
11. Touhill, Gregory J., та C. Joseph Touhill. Cybersecurity for Executives: A Practical Guide. Wiley, 2019.
12. Sun, Liming. Building a Future-Proof Cloud Infrastructure: A Roadmap for Digital Transformation. Apress, 2021.
13. Gritzalis, Dimitris A. Secure Electronic Voting. Springer, 2018. 
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